
确保员工只能使用授权软件
为公司的网络组件安装防毒软件并限制应用
程序的使用权, 确保员工只能使用授权软件。

对公司的网络资产了如指掌

须知

1
对公司所拥有的各个网络组件要了如指掌，
以防止和发现未经授权用户入侵公司的网络。

做好网络安全工作将保障您的业务，这是因为网络攻击随时都会发生，即使
是中小企业也不会幸免。现在就参考新加坡网络安全局所提供的六大须知，
以加强您公司的网络防御能力!6大须知

及时安装安全补丁并更新软件
及时为公司的操作系统、固件和应用程序安装
安全补丁并更新软件, 以减少系统的已知漏洞, 
从而降低他人利用漏洞进行网络攻击的可能性。

及时发现网络遭入侵
设立具备审计追踪/登陆追踪功能的监视系统，
以尽早发现网络遭到入侵。

存取控制
实施多重认证, 确保只有授权人员才能进入
系统存取资料。

只给予适当人士系统管理员
的特权
只给予适当人士系统管理员的特权, 以免入侵者
滥用特权破坏有关系统。

确保网络安全

密码:

******

此讯息来自：

facebook.com
/gosafeonline

@gosafeonline
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/CSAsingapore

@CSAsingapore

清单

(+65) 6323 5052

singcert@csa.gov.sg

欲知更多详情, 请游览以下
网站免费下载相关手册和
资料：

欲举报任何网络安全事件, 请
通过以下方式联络新加坡电脑
紧急反应组：

www.csa.gov.sg/
gosafeonline
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