
அழைக்காதீர்ள். அதி்காரபூர்வ 
இழையததளததில் உள்ள ததகாடரபு 
்வி்வரங்ளின் ்வகாயிலகா் மட்டுமம 
ததகாடரபு த்காள்ளுங்ள்

• அரசகாங்ததகால் அனுப்பப்பட்டதகா்ச் 
தசகால்லிகத்காள்ளும் 
இழைபபு்ளில் அல்லது 
மின்்னஞசல் மு்்வரி்ளில் 
“gov.sg” இல்லகா்விட்டகால், அழ்வ 

பின்னர் வருந்தாமல் இப்பதா்் இணையத்தில் 
பதாதுகதாபபதாக இருஙகள் 

ஆள்மதாறதாட்ட 
்மதாசடிகள் 

இந்தக் குற்றவாளிகள் உஙகளளத் 
த்தாளைபேசியில் அளைத்து, 
வாட்ஸ்ஆப் அல்ைது குறுந்தகவல்  
அனுப்ேி, அரசாஙக அளைப்புகள், 
வஙககிகள் அல்ைது த்தாளைத்த்தாடர்பு 
நகிறுவனஙகள் போன்ற நனை்தகிப்புள்ள 
அளைப்புகளின ஊைியர்களளப் 
போை ோசாஙகு தசய்து, உஙகள் 
ேணத்ள்தத் ்தகிருட முயறசி தசய்வார்கள். 

இவர்கள் உஙகளி்டம் பினவருமதாறு 
சசதால்வதார்கள்: 
• உங்ளது சகாத்னங்ளில் 
ஊடுரு்வல் ஏற்பட்டிருப்பதகால் 
அல்லது ததகாைில்நுட்்பப 
்பிரச்சழ்ன்ள் இருப்பதகால் 
உட்னடியகா் அறிவுறுததல்்ழளப 
்பின்்பறறம்வண்டும்  

• உங்ள் ்வங்ிக ்ைக்ில் 
்பிரச்சழ்ன ஏற்பட்டிருப்பதகால், அல்லது 
ம்பகாலிச் சலுழ்்ள், அதிர  ஷடக 
குலுக்ல்்ள் ம்பகான்ற்வறறுககுப 
்பதிவு தசய்வதற்கா், உங்ளது 
த்னிப்பட்ட ்வி்வரங்ள், இழைய 
்வங்ிச்மசழ்வ ்வி்வரங்ள், ஒருமுழற 

இணைய ம�ோசடி வணைைள் 

இணைய விற்பணை 
ம�ோசடிைள்

இளணயக் குற்றசதசயல்களளப் புரிபவார் 
ைலிவான சலுளககளுடன உஙகளுக்கு 
ஆளச காட்டுவார்கள். உடனடியாகப் ேணம் 
தசலுத்தும்ேடியும், தோருளள அனுப்ேி 
ளவப்ே்தறகுமுன வஙககி ேணைாற்றம் 
தசய்யும்ேடியும் வறபுறுத்துவார்கள் அல்ைது 
இளணயத்்தகிறகு அப்ோல் ேரிவர்த்்தளன 
தசய்ய பகாரிக்ளக விடுப்ோர்கள். உஙகள் 
ேணத்ள்தப் தேறறுக்தகாணட ேி்றகு 
அவர்களுடன த்தாடர்புதகாள்ள இயைாைல் 
போய்விடும். 
 

்பயன்்படுததும் ்டவுச்தசகாற்ள் 
ஆ்ிய்வறழற நீங்ள் 
ததரி்விக்ம்வண்டும் 

அவர்கள் உஙகளது நணேர்களாக, 
சக ஊைியர்களாக அல்ைது குடும்ே 
உறுப்ேினர்களாகவும் ோசாஙகு தசய்து, 
சமூக ஊடகக் கணக்குகளில் அல்ைது 
வாட்ஸ்ஆப்ேில் உஙகளுடன த்தாடர்பு 
தகாள்ளக்கூடும். உஙகளுக்குப் ேரிசு 
ககிளடத்்தகிருப்ே்தாக, அல்ைது அ்தகிர்  ஷடக் 
குலுக்கலுக்கு உஙகளளப் ே்தகிவு 
தசய்வ்தாகச தசால்லி, ேினவருைாறு 
தசால்வார்கள்: 

• உங்ளது த்னிப்பட்ட ்வி்வரங்ழள 
நீங்ள் ததரி்விக்ம்வண்டும்; 
அல்லது 

• த்வறுதலகா் உங்ளுககு 
அனுப்பப்பட்ட ஒருமுழற 
்பயன்்படுததும் 
்டவுச்தசகால்ழல அ்வர்ளுககு 
அனுப்பி ழ்வக்ம்வண்டும் 

வாழ்த்துக்கள்! 
உஙகளுக்கு $300 ேறறுசசீட்டு 
ககிளடத்்தகிருக்ககி்றது! உஙகள் 
ேரிளசப் தேறறுக்தகாள்ள 

இஙபக ககிளிக்  
தசய்யுஙகள்! 

1 2

இணையக் குற்றச்சயலுக்கு இலக்ைோைோதீரைள். அதறைோை வழிைோட்டிைள். 

• உங்ளது த்னிப்பட்ட அல்லது 
நிதித த்்வல்்ள், ்டவுச்தசகாற்ள், 
ஒருமுழற ்பயன்்படுததும் 
்டவுச்தசகாற்ள் எதழ்னயும் 
யகாரிடமும் தசகால்லகாதீர்ள் 

• மின்்னஞசலில் அல்லது 
குறுநத்்வலில் த்காடுக்ப்பட்டுள்ள 
ததகாடரபு ்வி்வரங்ளின் ்வகாயிலகா் 
அனுப்பிய்வழர மநரடியகா் 

உங்ளுககுப ்பைக்ப்பட்டழ்வயகா் 
இருநதகாதலகாைிய அ்வறழற 
நம்்பகாதீர்ள். நம்்ப்மகா்ன அரசகாங்ம் 
சகாரநத இழையததளங்ளின் 
்பட்டியழல www.gov.sg/trusted-sites 
இழையததளததில் ்காைலகாம் 

• ம்ட்்ப்படகாத அ்வசர ்விளம்்பரம் 
அல்லது சில அறிவுறுததல்்ழளச் 
தசயயச் தசகால்லும் த்்வல் 

உங்ளுககுக ்ிழடததகால் 
்பதறகாதீர்ள். உங்ள் குடும்்பததி்னழர 
அல்லது நண்்பர்ழள அழைதது 
ஆமலகாசழ்ன ம்ளுங்ள்.  
மமல்்வி்வரம் அறிய www.scamalert.sg  
இழையததளதழத நகாடுங்ள் 
அல்லது மமகாசடி ததகாடர்பகா்ன 
ஆமலகாசழ்னககு 1800-722-6688 என்ற 
மமகாசடிததடுபபு ததகாழலம்பசி 
மசழ்வழய அழையுங்ள்

S I N G A P O R E

அனுப்புநர்: XYZ வஙககி
 
உங்ள் ்ைக்ில் சநமத்ததிறகுரிய 
நட்வடிகழ்ழயக ்ண்டு 
்பிடிததிருக்ிமறகாம். தயவுதசயது இநத 
இழைபழ்பப ்பயன்்படுததி சகாத்னதழத 
உட்னடியகா் உறுதி தசயயுங்ள்:  
XYZ-bank.-com/sg/online-banking/?6512345678



தைவல் திருட்டின் 6 அ்றிகு்றிைணைத் ்தரிந்து ்ைோள்ளுஙைள் 

இளணயக் குற்றசதசயல்களளப் புரிபவார், “்தகவல் ்தகிருட்டு” (phishing) எனும் ்தந்தகிரத்ள்தப் ேயனேடுத்்தகி, வஙககிக் கணக்கு எணகள், கடவுசதசாறகளும் ஒருமுள்ற 
ேயனேடுத்தும் கடவுசதசாறகளும் உள்ளடஙகும் புகுே்தகிவு விவரஙகள் போன்ற ்தனிப்ேட்ட, நகி்தகித் ்தகவல்களள தவளியிட ளவப்ோர்கள். 

தைவல் திருட்டு என்்பது என்ை?

6 அ்றிகு்றிைணை  
அணையோைம் ைண்டீரைைோ? 
• அ்வசரமகா்ன தசகாற்ளின் 

்பயன்்பகாடு
• ்்வரச்சி்ரமகா்ன 

த்வகுமதி்ழளத தரு்வதகா் 
உததர்வகாதம்

• இலக்ைப ்பிழை்ள் 
• சிங்பபூரில் இல்லகாத அழமச்சு 
• த்பகாருநதகாத த்்வல்்ள்
• சநமத்ததிறகுரிய 

இழைபபு்ள்

உஙகள் 
்தகி்றனகளள 
பசா்தகித்துப் 
ோருஙகள்! 

சிஙைப்பூர எரிசக்தி அண�சசின் ஆயவில் ்பங்ைடுத்து, நோஙைள் 
உஙைளுக்கு இன்னும் சி்றந்த மசவோ வழஙை ைருத்து கூருஙைள்

இஙம் ்ிளிக 
தசயயுஙள்

்விதிமுழற்ளும் நி்பநதழ்ன்ளும் உண்டு, மமல்்வி்வரம் அறிய 
இழைபழ்பப ்பதி்விறக்ம் தசயயவும்   termsnconditions.zip

அடுதத 24 மைி மநரததிறகுள் முதலில் ்பதிவு 
தசயம்வகாருக்கா் 20 $200 மளிழ்பத்பகாருள் 
்பறறுச்சீட்டு்ள் ழ்வததிருக்ிமறகாம்! 
முநதுங்ள், இநத ்வகாயபழ்ப நழு்வ ்விடகாதீர்ள்! 
singaporeministryofpowergov.sg மீது ்ிளிக தசயயுங்ள்

[அவசரம்] உஙகள் கருத்துகளளப் ேககிர்நதுதகாணடு, 

$200 ைளிளகப்தோருள் ேறறுசசீட்ளட தவல்லுஙகள் 

தோருந்தா்த ைறறும் 
்தவ்றாக வைிநடத்்தக்கூடிய 

்தகவல்கள் 

அவசரைான அல்ைது 
அசசுறுத்தும் வளகயிைான 

தசாறகளளப் 
ேயனேடுத்து்தல் 

கவர்சசிகரைான 
தவகுை்தகிகளளத் 

்தருவ்தாக உத்்தரவா்தம் 
அளித்்தல் 

இரகசியத்்தனளை வாய்ந்த 
்தகவல்களளக் பகாரு்தல் 

எ்தகிர்ோரா்த 
ைினனஞசல்கள் 
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சநப்தகத்்தகிறகுரிய 
இளணப்புகள் 

பைல்விவரம் அ்றிய, சிஙகப்பூர் இளணயப் ோதுகாப்பு அளைப்பு ைறறும் பைாசடி 
எசசரிக்ளக இளணயத்்தளத்ள்த நாடுஙகள். 

இனனும் ேை 

இளணயக்கு்றிப்புகளுக்கு: 

பைாசடி ேற்றிய 

அணளைத் 

்தகவலுக்கு, 

ோருஙகள்: www.csa.gov.sg              www.scamalert.sg

நடவடிக்ளக: 

தைவல் திருட்டின் 
அ்றிகு்றிைணைக் 
ைண்டு்ைோள்ளுஙைள்


