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Prevention is key in the fight against cyber threats. Practising good cyber
hygiene will ensure that we keep our devices and our information safe.

By doing so, we are taking responsibility for our cybersecurity and doing
our part fo create a safer cyberspace for everyone. Here are 10 simple tips
you can do today to live savvy with cybersecurity.

1. Use strong passwords and enable 2FA where possible.
Ensure that your passwords consist of a combination
of uppercase and lowercase letters, numbers and
symbols. For an extra layer of security, enable 2FA
for your accounts when available.

2. Be smart when assessing information online.
Always check the source of your information, whether
it is reliable or trustworthy, and cross-check against
other reliable sources to verify whether it is indeed
a fact and not just an opinion.

3. Stop and think before you click on links or attachments.
Cyber criminals use links and email attachments to
install viruses, worms and Trojan horses. Even if the
sender is a friend, relative or colleague, their devices
could be infected without their knowing. Exercise
caution before opening any attachment or links on
emails, social networking sites or messaging apps.

4. Keep your security software up-to-date.
Up-to-date security software is vital in defending your
devices against the latest malware. You should also
enable your computer’s firewall to protect your
computer from unauthorised access over the Internet.

5. Install a mobile security app.
Install @ mobile security app that scans every app you
download for malware and spyware, and protects you
from unsafe websites. They are not costly and do not
take up much storage space.

6. Only download software and apps from official websites
and app stores.
Software and apps from unofficial sources may
come bundled with malware, while software and
apps from official sources undergo strict reviews by
security experts, thereby reducing the chances of
malware infections.
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7. Back up information stored in your computer.
Back up important data to external storage devices
(such as flash drives or external hard disks) regularly
to ensure that your data will always be available in
the event of a hard disk failure or if your computer
becomes compromised. Remember to scan your
external storage devices first — it is not as time
consuming as you think.

8. Do not perform online transactions on shared devices,
and over unsecured Wi-Fi.
Shared or public computing devices can be potentially
infected with malware, allowing others to retrieve your
credit card information. You should also avoid using
unsecured Wi-Fi networks as cyber criminals can
capture information passing through them, including
your bank credentials.

9. Watch out for online purchase scams.
Don't always trust online advertisements. Always
bear in mind that the online party is a stranger so you
should check his or her credibility before making
payment. Whenever possible, pay only upon delivery
of items.

10.Keep personal information to yourself.
Don't share your address, phone number or other
personal information online, or use them in your
passwords. Don't reveal your actual location or when
you plan to be somewhere.

Last but not least, follow us on our GoSafeOnline Facebook
page (www.facebook.com/gosafeonline) for the latest
cybersecurity news and tips.
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NASTHAT CARA-CARA UNTUK
MENJADI ORANG DIJAK SIDER

Pencegahan merupakan kunci untuk memerangi ancaman siber. Mengambil langkah
keselamatan semasa melungsuri ruang siber akan memastikan peranti dan maklumat
kita kekal selamat. Dengan berbuat demikian, kita bersikap bertanggungjawab
terhadap keselamatan siber dan memainkan peranan kita untuk mewujudkan ruang
siber yang lebih selamat untuk semua. Berikut adalah 10 nasihat mudah yang anda
boleh amalkan sekarang untuk menjadi seorang yang bijak dengan keselamatan siber.

1. Gunakan kata laluan-kata laluan yang kukuh dan gunakan
2FA jika boleh.
Pastikan kata laluan-kata laluan anda terdiri daripada
gabungan huruf besar dan huruf kecil, nombor-nombor dan
simbol-simbol. Untuk langkah keselamatan tambahan,
gunakan 2FA untuk akaun anda jika ia disediakan.

2. Anda mesti bijak ketika memperolehi maklumat dalam talian.
Sentiasa periksa sumber maklumat anda, sama ada ia boleh
dipercayai atau tidak, dan semak dengan sumber-sumber
lain yang boleh dipercayai untuk mengesahkan sama ada
maklumat tersebut benar atau tidak dan bukan sekadar
pendapat.

3. Perhatikan dan fikir dahulu sebelum anda klik pautan
atau lampiran.
Penjenayah siber menggunakan pautan dan lampiran e-mel
untuk memasang virus, cecacing dan kuda Trojan. Walaupun
pengirimnya ialah rakan, saudara atau rakan sekerja anda,
peranti mereka mungkin felah dijangkiti tanpa pengetahuan
mereka. Berhati-hati sebelum membuka sebarang lampiran
atau pautan dalam e-mel, laman rangkaian sosial
atau aplikasi pesanan ringkas.

4. Pastikan perisian keselamatan anda sentiasa dikemas kini.
Perisian keselamatan yang dikemas kini penting untuk
melindungi peranti anda daripada perisian hasad yang
terkini. Anda juga harus membolehkan tembok api (firewall)
yang ada pada komputer anda untuk melindungi komputer
anda daripada dicerobohi melalui Internet.

5. Pasang aplikasi keselamatan alat mudah alih.
Pasang aplikasi keselamatan alat mudah alih yang
mengimbas setiap aplikasi yang anda muat turun untuk
mengesan perisian hasad dan perisian intip, dan melindungi
anda daripada lelaman web yang tidak selamat. la tidak
terlalu mahal dan tidak memerlukan ruang penyimpanan
data yang banyak.

6. Hanya muat furun perisian dan aplikasi daripada lelaman dan
kedai aplikasi rasmi sahaja.
Perisian dan aplikasi daripada sumber tidak rasmi mungkin
mengandungi perisian hasad, manakala perisian dan
aplikasi daripada sumber-sumber rasmi diperiksa secara
ketat oleh pakar-pakar keselamatan, dari itu ia
mengurangkan kemungkinan jangkitan perisian hasad.

7. Buat salinan maklumat yang disimpan dalam
komputer anda.
Buat salinan data yang penting pada peranti penyimpanan
luar (seperti pemacu kilat atau cakera keras luar) secara kerap
untuk memastikan data anda sentiasa boleh didapati
sekiranya cakera keras gagal berfungsi atau jika komputer
anda diceroboh. Jangan lupa untuk mengimbas peranti
penyimpanan luar anda terlebih dahulu - ia tidak mengambil
masa yang panjang seperti yang anda fikirkan.

8. Jangan lakukan transaksi dalam talian di peranti yang
dikongsi, dan menerusi Wi-Fi yang tidak dikawal.
Peranti yang dikongsi atau komputer awam berkemungkinan
besar dijangkiti perisian hasad yang membolehkan orang
lain mendapat kan butir-butir kad kredit anda. Anda juga
harus elakkan daripada menggunakan rangkaian Wi-Fi yang
tidak dikawal kerana penjenayah siber boleh mendapatkan
maklumat dengan melalui masuk termasuk maklumat peribadi
perbankan anda.

9. Awas terhadap penipuan pembelian dalam talian.
Jangan selalu percayakan iklan dalam talian. Sentiasa ingat
bahawa pihak dalam talian adalah orang yang tidak
dikenali, oleh itu anda harus periksa sama ada mereka boleh
dipercayai atau tidak sebelum membuat pembayaran.
Seberapa yang boleh, buat pembayaran hanya selepas anda
menerima barangan anda.

10.Jangan dedahkan maklumat peribadi anda.
Jangan berikan alamat, nombor telefon atau maklumat
peribadi anda yang lain dalam talian, atau menggunakan
alamat, nombor telefon atau maklumat peribadi anda
sebagai kata laluan anda. Jangan beritahu lokasi sebenar
anda atau bila anda merancang untuk berada di sesuatu
tempat.

Akhir sekali, ikuti kami di halaman Facebook GoSafeOnline kami
(www.facebook.com/gosafeonline) untuk mendapatkan berita dan
nasihat tentang keselamatan siber yang terkini.




